Traducere din limba englezd

PROTECTIA DATELOR DUMNEAVOASTRA PERSONALE

Prezenta declaratie de confidentialitate ofera informatii despre
procesarea si protectia datelor dumneavoastra personale.

Operatiile de procesare: Procesarea datelor personale are loc in contextul sistemului de trasabilitate
al UE.

Operatori de date: Comisia Europeana, reprezentata de Directoratul General pentru (ilizibil) si
Siguranta Alimentelor (denumit in continuare DG SANTE) si Statele Membre UE actionand ca operatori
comuni (ilizibil)
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1. Introducere

DG SANTE si Statele Membre UE se angajeaza sa protejeze datele dumneavoastra personale si sa va
respecte intimitatea. Comisia colecteaza si proceseaza datele dumneavoastra personale conform
Regulamentului (UE) 2018/1725 al Parlamentului European si Consiliului din 23 octombrie 2018

privind protectia persoanelor fizice cu privire la procesarea datelor personale de catre institutiile,
organismele, oficiile si agentiile Uniunii si libera circulatie a acestor date (abrogarea Regulamentului
(CE) Nr.45/2001). Statele Membre colecteaza si proceseaza datele dumneavoastra personale conform
Regulamentului (EU) 2016/679 al Parlamentului European si Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice cu privire la procesarea datelor personale si libera circulatie a acestor date
si abrogarea Directivei 95/46/CE (,,Regulamentul General privind Protectia Datelor”).

Prezenta declaratie de confidentialitate explica motivele procesarii datelor dumneavoastra personale,
modul in care DG SANTE si Statele Membre UE colecteaza, manevreaza si asigura protectia tuturor
datelor personale furnizate, modul in care aceste informatii sunt utilizate si ce drepturi aveti in raport
cu procesarea datelor dumneavoastra personale. Specificd, de asemenea, informatiile de contact ale
Operatorului de Date responsabil cu care va puteti exercita drepturile, Responsabilul cu Protectia
Datelor si Supervizorul European pentru Protectia Datelor.

Informatiile referitoare la operatiile de procesare ,procesarea datelor personale are loc in contextul
sistemului UE de trasabilitate a tutunului” asumate de DG SANTE si Statele Membre UE sunt
prezentate mai jos.

2. De ce si cum procesam datele dumneavoastra personale?

Scopul operatiunii de procesare:

Scopul procesarii datelor personale este operarea sistemului UE de urmarire si identificare, care
necesitd ca operatorii economici sa inregistreze in sistem si sd consemneze si sa transmita informatii
privind circulatia produselor si date tranzactionale ale produselor din tutun in Uniunea Europeana.
Datele colectate permit Comisiei si Statelor Membre UE sa realizeze monitorizarea eficienta a
functionarii adecvate a sistemului de trasabilitate a tutunului si aplicarea legislatiei privind
trasabilitatea tutunului, in special lupta contra comertului ilicit cu produse din tutun.

Emitentii de ID avand competenta in generarea si emiterea de identificatori unici, colecteaza datele
dumneavoastra personale in formatul specificat la punctele 1.1, 1.4 si 1.7 din sectiunea 1 a capitolului
Il al Anexei Il la Regulamentul de Implementare al Comisiei (UE) 2018/574. Odatd ce datele
dumneavoastra personale sunt colectate, sunt stocate in fisiere unidimensionale si registre offline ale
Emitentilor de ID. O copie actualizatd a tuturor fisierelor unidimensionale si registrelor offline este
furnizata electronic prin router depozitarului secundar conform Articolului 20 (1) si (3) din
Regulamentul de Implementare al Comisiei (UE) 2018/574. Data ce datele dumneavoastra personale
sunt colectate, sunt stocate pe serverele operate de operatorul depozitarului secundar.

Furnizorii parti terte ce opereaza depozitare primare colecteaza datele dumneavoastra personale in
formatul specificat la punctele 3.1 pana la 3.5 ale sectiunii 3 si sectiunii 4 din capitolul Il al Anexei Il la
Regulamentul de Implementare al Comisiei (UE) 2018/574. Odata ce datele dumneavoastra personale
sunt colectate, sunt stocate in servere sau cloud operate de furnizorii depozitarelor primare. Datele
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dumneavoastra personale sunt apoi thaintate depozitarului secundar instantaneu conform Articolului
26(3) din Regulamentul de Implementare al Comisiei (UE) 2018/574, si stocate in serverele operate de
operatorul depozitarului secundar.

Operatorul depozitarului secundar colecteaza datele dumneavoastra personale in formatul indicat la
punctele 3.1 pana la 3.5 din sectiunea 3 si sectiunea 4 din capitolul Il al Anexei Il la Regulamentul de
Implementare al Comisiei (UE) 2018/574 prin router. Odata ce datele dumneavoastra sunt colectate,
sunt stocate in servere operate de operatorul depozitarului secundar.

Datele dumneavoastra personale nu vor fi utilizate in procesul automat de luare a deciziilor, inclusiv

creare de profile.

3. Pe ce temeiuri legale procesam datele dumneavoastra personale

DG SANTE si Statele Membre UE proceseaza datele dumneavoastra personale deoarece procesarea
este necesara pentru functionarea adecvata a sistemului UE de trasabilitate a tutunului realizata in
interes public, Tn principal in scopul controlului tutunului la care se face referire in Directiva
2014/40/UE si Regulamentul de Implementare al Comisiei (UE) 2018/574.

Produsele ilicite submineaza libera circulatie a produselor conforme si protectia asigurata de legislatia
privind controlul tutunului. Pentru combaterea produselor ilicite din tutun, inclusiv a celor importate
ilegal in UE, Directiva 2014/40/UE stipuleaza in Articolul 15 cad pachetele unitare de produse din tutun
trebuie marcate cu identificator unic si circulatia acestora trebuie inregistrata astfel incat aceste
produse sa poata fi urmarite si identificate prin Uniune si conformarea lor cu Directiva sd poata fi
monitorizata si mai bine aplicata. Regulamentul de Implementare al Comisiei (UE) 2018/574 subliniaza
si ca scopul sistemului de trasabilitate a tutunului este de a acorda Statelor Membre UE si Comisiei un
instrument eficient pentru combaterea comertului ilicit cu produse din tutun.

4. Ce date personale colectam si procesam?

Furnizarea datelor personale are loc in contextul:

a) Depunerii cererilor pentru codurile de identificare ale operatorilor economici, unitatilor si
dispozitivelor prin operatori economici si operatori ai primului punct de desfacere conform
Articolelor 14(2), 16(2) si 18(2) ale Regulamentului de Implementare al Comisiei (UE)
2018/574,

b) Transmiterii informatiilor privind circulatia produselor din tutun de catre operatorii economici
conform Articolului 32(2) din Regulamentul de Implementare al Comisiei (UE) 2018/574,

c) Transmiterii informatiilor tranzactionale de catre operatorii economici conform Articolului
33(2) din Regulamentul de Implementare al Comisiei (UE) 2018/574.

DG SANTE si Statele Membre UE colecteaza si proceseaza urmatoarele date personale:

e Denumirea inregistrata a operatorului economic
e Adresa operatorului economic

e Adresa de email a operatorului economic

e Numarul de TVA al operatorului economic
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e Numarul de inregistrare fiscala al operatorului economic

e Adresa unitatii (numele strazii, numarul, cod postal si oras)

e  Producatorul dispozitivului

e EO_ID (identificatorul operatorului economic)

e F_Excise Number2 (numarul de acciza al unitatii emis de autoritatea competenta in scopul
identificarii persoanelor/sediilor)

e F_ID (codul de identificare al unitatii)

e Adresa completa a unitatii de destinatie (strada, numarul, cod postal, oras)

e Placutele de inmatriculare ale vehiculelor de transport

e Denumirea legald inregistrata a cumparatorului

e Adresa cumparatorului

e Numarul de inregistrare fiscala al cumparatorului

e Denumirea legala inregistrata a platitorului

e Adresa platitorului

e Numarul de inregistrare fiscala al platitorului

in contextul activititilor mentionate mai sus, datele dumneavoastrd personale sunt transmise
Emitentilor de ID care au competenta in generarea si emiterea de identificatori unici, furnizorilor
independenti parti terte care opereaza depozitarele primare si furnizorilor independenti parti terte
care opereaza depozitarul secundar conform Articolelor 14(2), 16(2), 18(2), 32(2) si 33(2) din
Regulamentul de Implementare al Comisiei (UE) 2018/574.

Daca nu furnizati aceste date personale, cerere dumneavoastra sau mesajul de raportare va fi
considerat incorect si incomplet si va fi respins de catre sistemul de trasabilitate a tutunului.

5. Cat timp pastram datele dumneavoastra personale?

in contextul depunerii cererilor pentru codurile de identificare ale operatorilor economici, unitatilor
si dispozitivelor, datele dumneavoastra personale vor fi retinute atat timp cat sistemul de trasabilitate
este functional conform Articolelor 25 si 27(10) din Regulamentul de Implementare al Comisiei (EU)
2018/574.

in contextul transmiterii informatiilor privind circulatia produselor din tutun si informatiilor
tranzactionale, datele dumneavoastra personale vor fi retinute timp de cinci ani conform Articolului
25(1)(e) din Regulamentul de Implementare al Comisiei (UE) 2018/574. Aceasta perioada de pastrare
incepe cu ultimul eveniment aferent unui identificat unic dat.

n cazul in care sistemul de trasabilitate a tutunului nu mai este functional, toate datele personale
stocate in fisiere unidimensionale si registre offline ale emitentilor de ID si bazele de date si stocarile
Cloud ale furnizorilor de depozitare primare si operatorilor de depozitare secundare vor fi sterse.

6. Cum protejam si pastram in siguranta datele dumneavoastra personale?
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Toate datele personale sunt stocate in fisiere unidimensionale si registre offline ale Emitentilor de ID,
si baze de date si stocari Cloud ale furnizorilor de depozitare primare si operatorului de depozitare
secundare.

Toate operatiunile de procesare sunt realizate conform Deciziei Comisiei (UE, Euratom) 2017/46 din

10 ianuarie 2017 privind securitatea sistemelor de comunicatii si informatii din Comisia Europeana.

Emitentii de ID desemnati de Statele Membre prin acord sau act legal, sunt obligati prin clauze
specifice ale acestui acord sau prevederi ale actului legal privind orice operatiuni de procesare a
datelor personale realizate ih numele operatorilor comuni. Aceleasi entitati sunt obligate si prin
obligatiile de confidentialitate ale Regulamentului General privind Protectia Datelor (UE) 2016/679 si
legile nationale privind protectia datelor.

Operatorul depozitarului secundar, actionand ca un contractant al Comisiei, este obligat prin obligatii
contractuale specifice privind operatiunile de procesare a datelor personale realizate in numele
operatorilor comuni. Tn special, operatorul este obligat s& detind m&surile adecvate tehnice si
organizatorice de securitate pentru a se asigura ca datele dumneavoastra sunt procesate in siguranta
conform cerintelor Regulamentului General privind Protectia Datelor (UE) 2016/679.

fn 2021, in cadrul contractului de concesiune existent, Comisia a organizat un audit extern al
operatorului depozitarului secundar. Auditul a fost realizat de BDO LPP, o societate de audit selectata
si platita in totalitate de Comisie. Auditul a acoperit atat conformitatea contractuala, aderarea la
standardele de informatii — securitate — management si securitatea datelor. Auditorii nu au gasit
probleme care sa aiba impact semnificativ sau material.

Obligatiile la care se face referire in acordul de procesare a datelor semnat de operatorul depozitarului
secundar si Comisie au fost transferate in scris furnizorilor de depozitare primare. Aceleasi entitati
sunt, de asemenea, obligate prin obligatiile de confidentialitate ale Regulamentului General privind
Protectia Datelor (UE) 2016/679 si legile nationale privind protectia datelor.

Suplimentar, conform Articolului 15(8) din Directiva 2014/40/UE, depozitarele primare sunt
monitorizate de un auditor extern, care este propus si platit de producatorul de tutun si aprobat de
Comisie. Auditorul extern este obligat sa depuna un raport anual la autoritatile competente si la
Comisie, evaluand in special orice nereguli referitoare la accesul la datele stocate. Astfel, Comisia
primeste in fiecare an rapoarte de audit privind activitatile de stocare a datelor tuturor furnizorilor de
depozitare primare. Acest lucru permite Comisiei sa detecteze potentiale nereguli in raport cu accesul
al datele stocate, si sa evalueze masurile relevante privind securitatea datelor care sunt in vigoare.

Pentru protectia datelor dumneavoastra personale, Comisia a implementat un numar de masuri
tehnice si organizatorice. Masurile tehnice includ actiuni adecvate privind securitatea online, riscul
pierderii datelor, modificarea datelor sau acces neautorizat, luand in considerare riscul prezentat de
procesarea si natura datelor personale care sunt procesate. Masurile organizatorice includ
restrictionarea accesului la date personale doar pentru persoanele autorizate avand nevoia legitima
de a le cunoaste in scopul acestor operatiuni de procesare.

7. Cine are acces la datele dumneavoastra personale si cui sunt divulgate?
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Conform Articolului 15(8) alin. 3 din Directiva 2014/40/UE si Articolul 25(1)(k) din Regulamentul de
Implementare al Comisiei 2018/574, accesul la datele dumneavoastra personale este limitat la
autoritatile competente ale Statelor Membre, Comisiei si auditori externi aprobati de Comisie.

Statele Membre, Comisia si auditorii externi au acces complet fizic si virtual la datele personale din
depozitarele primare si depozitarul secundar. Accesul virtual la date este facilitat prin interfete grafice
la nivelul depozitarului secundar.

Accesul la datele personale supuse procesarii comune va fi permis doar pentru:

a) Personal autorizat al Comisiei si Statelor Membre in scopul realizarii activitatilor de
monitorizare eficienta si aplicare in contextul Directivei 2014/40/UE. Acest personal respectd
acordurile statutare, si la nevoie, acordurile suplimentare de confidentialitate.

b) Personal autorizat al Emitentilor de ID, furnizorului independent parte tertd ce opereaza
depozitarul secundar si furnizorilor independenti parti terte care opereaza depozitarele
primare. Acest acces face obiectul cerintelor de ID si parola.

8. Care sunt drepturile dumneavoastra si cum le puteti exercita?

xn

Detineti drepturi specifice in calitate de , persoana vizata” conform Capitolului Ill (Articolele 14-
25) din Regulamentul (UE) 2018/1725 si Capitolul 11l (Articolele 12-23) din Regulamentul General
privind Protectia Datelor, in special dreptul de a accesa datele dumneavoastra personale side ale
rectifica in cazul in care datele dumneavoastra personale sunt inexacte sau incomplete. Daca este
cazul, aveti dreptul sa stergeti datele dumneavoastra personale si sa restrictionati procesarea
datelor dumneavoastra personale. Aveti, de asemenea, dreptul de a va opune procesarii datelor
dumneavoastra personale, realizata legal conform Articolului 5(1)(a) din Regulamentul (UE)
2018/1725 si Articolului 6(1)(e) din Regulamentul General privind Protectia Datelor din motive de
tin de situatia dumneavoastra particulara.

Va puteti exercita drepturile contactand Operatorul de Date responsabil, sau in cazul conflictelor,
Responsabilul cu Protectia Datelor. Daca este necesar, va puteti adresa si Supervizorului European
pentru Protectia Datelor. Informatiile de contact ale acestora sunt acordate n Capitolul 9 de mai
jos.

Daca doriti sa va exercitati drepturile Tn contextul uneia sau mai multor operatiuni specifice de
procesare, va rugam sa furnizati descrierea acestora in solicitarea dumneavoastra.

9. Informatii de contact ale Operatorului de Date responsabil

- Operatorul de Date responsabil

Daca doriti sa va exercitati drepturile conform Regulamentului (UE) 2018/1725, sau daca aveti
comentarii, intrebari sau ingrijorari, sau daca doriti s depuneti o plangere privind colectarea si
utilizarea datelor dumneavoastra personale, va rugam sa contactati DG SANTE (SANTE-TT-
DP@ec.europa.eu).

- Responsabilul cu Protectia Datelor (DPO) al Comisiei
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Puteti contacta si Responsabilul cu Protectia Datelor al Comisiei (DATA-PROTECTION-
OFFICER@ec.europa.eu) cu privire la problemele aferente procesarii datelor dumneavoastra

personale conform Regulamentului (UE) 2018/1725.
- Supervizorul European privind Protectia Datelor (EDPS)

Aveti dreptul de a depune recurs (si anume puteti depune o plangere) la Supervizorul European
privind Protectia Datelor (edps@edps.europa.eu) in cazul in care considerati ca drepturile

dumneavoastrd conform Regulamentului (EU) 2018/1725 au fost incalcate ca urmare a procesarii
datelor dumneavoastra personale de catre Operatorul de Date.

10. Unde gasiti informatii mai detaliate?

Responsabilul Comisiei cu Protectia Datelor (DPO) publica registrul Comisiei privind toate
operatiunile de procesare privind datele personale, care au fost documentate si notificate lui.
Puteti accesa registrul prin urmatorul link: http://ec.europa.eu/dpo-register.
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